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íåñàíêöèîíèðîâàííûõ äåéñòâèé. Â óñëîâèÿõ
âîçðàñòàþùèõ âîçìîæíîñòåé ñîâðåìåííûõ
òåõíîëîãèé çàäà÷à îáåñïå÷åíèÿ áåçîïàñíîñòè
îáúåêòîâ ýíåðãåòèêè ñòàíîâèòñÿ àêòóàëüíîé óæå
íà ñòàäèè ïðîåêòèðîâàíèÿ. Ýòî ñâÿçàíî ñ âûñîêîé
ñòîèìîñòüþ ÑÔÇ è òðåáîâàíèÿìè, ïðåäúÿâëÿå-
ìûìè ê èõ íàäåæíîñòè. 

Â ýòîé ñèòóàöèè ïðàêòè÷åñêè åäèíñòâåííûì
ìåòîäîì, ïîçâîëÿþùèì ïðîâîäèòü ïðîâåðêó
ïðèíèìàåìûõ ïðîåêòíûõ ðåøåíèé, ÿâëÿåòñÿ
ìåòîä ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ, ïðèìå-
íåíèå êîòîðîãî â îáÿçàòåëüíîì ïîðÿäêå äîëæíî
ó÷èòûâàòü òîò ôàêò, ÷òî ÑÔÇ ïðåäñòàâëÿåò ñîáîé
êîíôëèêòíóþ ñèñòåìó ñ àíòàãîíèñòè÷åñêèìè
èíòåðåñàìè, ñîäåðæàùóþ ñóùåñòâåííûé ýëåìåíò
íåîïðåäåëåííîñòè. 

Ãëàâíîå ïðåèìóùåñòâî ìàòåìàòè÷åñêèõ ìîäåëåé
ñîñòîèò â òîì, ÷òî îíè ÿâëÿþòñÿ óäîáíûì èí-
ñòðóìåíòîì äëÿ èçó÷åíèÿ îñîáåííîñòåé ôóíêöèî-
íèðîâàíèÿ ÑÔÇ âàæíûõ ãîñóäàðñòâåííûõ îáúåêòîâ
(îáúåêòîâ ýíåðãåòèêè). Ìîäåëè ïîçâîëÿþò îöåíèòü
âàðèàíòû ïîâåäåíèÿ ïåðñîíàëà ÑÔÇ â òåõ èëè
èíûõ óñëîâèÿõ, ïðîàíàëèçèðîâàòü âîçìîæíûå ñöå-
íàðèè äåéñòâèé, ïðåäëîæèòü è ñðàçó îïðîáîâàòü
ðàçëè÷íûå ñïîñîáû èõ ñîâåðøåíñòâîâàíèÿ.

Íà îñíîâå ïðîâåäåííîãî àíàëèçà îñíîâíûõ ìå-
òîäîâ ìîäåëèðîâàíèÿ, èñïîëüçóåìûõ äëÿ ðåøå-
íèÿ çàäà÷è àíàëèçà óÿçâèìîñòè ÊÂÎ óñòàíîâëå-
íî, ÷òî â ïðîâåäåííûõ ðàíåå èññëåäîâàíèÿõ íå-
äîñòàòî÷íî âíèìàíèÿ óäåëÿëîñü ðàññìîòðåíèþ
áåçîïàñíîñòè ÊÂÎ êàê îäíîãî èç «ó÷àñòíèêîâ»
êîíôëèêòíîé ñèòóàöèè ñ ó÷åòîì â ÿâíîì âèäå
âîçìîæíûõ äåéñòâèé êàê ñòîðîíû íàïàäåíèÿ, òàê
è ñòîðîíû çàùèòû äëÿ âûáîðà íàèáîëåå ðàöèî-
íàëüíîãî âàðèàíòà çàùèòû ÊÂÎ.

Íàèáîëåå ïåðñïåêòèâíûìè ìåòîäàìè, ïîçâîëÿ-
þùèìè ïðîâîäèòü îáúåêòèâíûé àíàëèç êîíôëèêò-
íûõ ñèòóàöèé, ó÷èòûâàÿ âñå âîçìîæíûå äåéñòâèÿ,
êàê ñî ñòîðîíû íàïàäåíèÿ, òàê è ñî ñòîðîíû
çàùèòû ÊÂÎ, ÿâëÿþòñÿ ìåòîäû ìàòåìàòè÷åñêîãî
è èìèòàöèîííîãî ìîäåëèðîâàíèÿ.

Õàðàêòåðèñòèêè èçâåñòíûõ ìåòîäèê è ïðîãðàì-
ìíûõ ñðåäñòâ äëÿ èññëåäîâàíèÿ è àíàëèçà óÿçâè-
ìîñòè ÊÂÎ, îñîáåííîñòåé èõ ïîñòðîåíèÿ è èñ-
ïîëüçîâàíèÿ ïðèâåäåíû â òàáëèöå.

Êðèòè÷åñêè âàæíûå îáúåêòû (ÊÂÎ) — îáúåêòû,
íàðóøåíèå èëè ïðåêðàùåíèå ôóíêöèîíèðîâàíèÿ
êîòîðûõ ìîæåò ïðèâåñòè ê ïîòåðå óïðàâëåíèÿ
ñóáúåêòîì Ðîññèéñêîé Ôåäåðàöèè èëè ïîäðàç-
äåëåíèÿìè ñèëîâûõ ñòðóêòóð ëèáî ê ñóùåñò-
âåííîìó ñíèæåíèþ áåçîïàñíîñòè æèçíåäåÿòåëü-
íîñòè íàñåëåíèÿ íà äëèòåëüíûé ïåðèîä.

Ê êðèòè÷åñêè âàæíûì îáúåêòàì ìîæíî îòíåñòè
äèçåëüíûå ýëåêòðîñòàíöèè ïóíêòîâ ãîñóäàðñòâåí-
íîãî óïðàâëåíèÿ, âîèíñêèõ ÷àñòåé, ïðîìûøëåííûõ
ïðåäïðèÿòèé, àòîìíûõ ýëåêòðîñòàíöèé è ñîöèàëü-
íûõ ó÷ðåæäåíèé. 

Ðîñò ñòåïåíè îðãàíèçàöèè è êâàëèôèêàöèè
äèâåðñèîííûõ ãðóïï, äîñòóï ê ñîâðåìåííûì
ñðåäñòâàì âîîðóæåíèÿ, âçðûâíûì óñòðîéñòâàì,
îñíàùåíèå ñðåäñòâàìè ðàäèîñâÿçè è ñïåöòåõíèêîé
òðåáóåò ðàñøèðåíèÿ ôóíêöèîíàëüíûõ âîçìîæ-
íîñòåé ñèñòåìû áåçîïàñíîñòè êðèòè÷åñêè âàæíûõ
îáúåêòîâ (ÊÂÎ) è, êàê ñëåäñòâèå, âåäåò ê óñëîæ-
íåíèþ åå ñòðóêòóðû. Îïåðàòèâíûé ñáîð, îáðàáîòêà
è îòîáðàæåíèå èíôîðìàöèè îò áîëüøîãî êîëè-
÷åñòâà îõðàííûõ è ïîæàðíûõ äàò÷èêîâ, êîíòðîëü
è óïðàâëåíèå äîñòóïîì íà îõðàíÿåìóþ òåððèòîðèþ
ëþäåé ñ ðàçëè÷íûìè ïðàâàìè äîñòóïà íåâîçìîæíû
áåç ïîñòðîåíèÿ ñèñòåì ôèçè÷åñêîé çàùèòû
(ÑÔÇ) íà îñíîâå èñïîëüçîâàíèÿ êîìïëåêñîâ
ñîâðåìåííûõ èíæåíåðíî-òåõíè÷åñêèõ ñðåäñòâ
è êâàëèôèöèðîâàííîãî ïåðñîíàëà, îáåñïå÷è-
âàþùèõ ðåøåíèå çàäà÷ îáíàðóæåíèÿ è ïðåñå÷åíèÿ

Ïðèâåäåíû ìàòåìàòè÷åñêèå ìåòîäû è ìîäåëè
ñîâåðøåíñòâîâàíèÿ óïðàâëåíèÿ áåçîïàñíîñòüþ
êðèòè÷åñêè âàæíûõ îáúåêòîâ íà ïðèìåðå äèçåëü-
íûõ ýëåêòðîñòàíöèé. Ïðåäñòàâëåíî îïèñàíèå
îòå÷åñòâåííîãî ïðîãðàììíîãî êîìïëåêñà
«Êîíòðôîðñ» è äàíû ïðèìåðû îöåíêè áåçî-
ïàñíîñòè îáúåêòîâ, ïîèñêà îïòèìàëüíûõ âà-
ðèàíòîâ èõ çàùèòû äëÿ ñëó÷àåâ òåððîðèñòè÷åñêèõ
àòàê. Äàíû ðåêîìåíäàöèè ïî ñîâåðøåíèþ ìå-
òîäîâ ìîäåëèðîâàíèÿ áåçîïàñíîñòè îáúåêòîâ
â öåëÿõ èíôîðìàöèîííî-àíàëèòè÷åñêîé ïîääåðæ-
êè ïðèíÿòèÿ ðåøåíèé ïðè âûáîðå îïòèìàëüíîé
ñòðàòåãèè çàùèòû.
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Ðàññìîòðèì áîëåå ïîäðîáíî îòå÷åñòâåííûé
ïðîãðàììíûé êîìïëåêñ «Êîíòðôîðñ». Çà ïîñëåä-
íèå äåñÿòü ëåò íàêîïëåí ïîçèòèâíûé îïûò ïðè-
ìåíåíèÿ ýòîãî êîìïëåêñà, ïðîãðàììíûå ñðåäñòâà
êîòîðîãî ïîçâîëÿåò ýêñïåðòó ñäåëàòü âûâîä î ñî-
îòâåòñòâèè áåçîïàñíîñòè ïðåäúÿâëÿåìûì òðå-
áîâàíèÿì, à òàêæå ïîäãîòîâèòü ðåêîìåíäàöèè
ïðåäñòàâèòåëÿì ïîäðàçäåëåíèé, âûïîëíÿþùèì
çàäà÷è ïî îõðàíå îáúåêòà ïî äàëüíåéøåìó ñîâåð-
øåíñòâîâàíèþ áåçîïàñíîñòè.

Äëÿ ìîäåëèðîâàíèÿ ôóíêöèîíèðîâàíèÿ ÊÂÎ
è ïðîâåäåíèÿ èññëåäîâàíèÿ áåçîïàñíîñòè ÊÂÎ
ôîðìèðóåòñÿ ïåðå÷åíü èñõîäíûõ äàííûõ è
íåîáõîäèìûõ äîêóìåíòîâ (èíôîðìàöèîííîå
îáåñïå÷åíèå ìîäåëè). Ñîáðàííûå äàííûå èñïîëü-
çóþò ïðè ñîçäàíèè è ïðîâåäåíèè âû÷èñëèòåëüíîãî
ýêñïåðèìåíòà íà èìèòàöèîííîé ìîäåëè. 

Ê èñõîäíûì äàííûì è äîêóìåíòàì îòíîñÿòñÿ:
% ðåçóëüòàòû îáñëåäîâàíèÿ îáúåêòîâ;
% îöåíêà óÿçâèìîñòè îáúåêòà (èñïîëüçóþòñÿ

ðåçóëüòàòû àíàëèçà óÿçâèìîñòè îáúåêòà: îïèñàíèå
îáúåêòà, óãðîçû, âîçìîæíûå ìàðøðóòû äâèæåíèÿ
íàðóøèòåëåé, óÿçâèìûå ìåñòà, à òàêæå ïëàí îõ-
ðàíû è îáîðîíû);

% ðàñòðîâûå áèòîâûå ìàññèâû äëÿ ñîçäàíèÿ
ðåàëèñòè÷íûõ òåêñòóð ñòðóêòóðíûõ ýëåìåíòîâ
îáúåêòà (òåêñòóðû îáúåêòà);

% ðåçóëüòàòû ïàíîðàìíîé öèôðîâîé öâåòíîé
ôîòîñúåìêè îáúåêòà, ñîäåðæàùèå äàííûå äëÿ
òî÷íîé êîîðäèíàòíîé ïðèâÿçêè èçîáðàæåíèé ê
ìåñòíîñòè;

% õàðàêòåðèñòèêè ýëåìåíòàðíûõ ó÷àñòêîâ
ÑÔÇ (ñèñòåìû ôèçè÷åñêîé çàùèòû);

% ôîðìàëèçîâàííîå îïèñàíèå ñîñòàâà è
àëãîðèòìîâ äåéñòâèé ëè÷íîãî ñîñòàâà, âîîðóæåíèÿ
è âîåííîé òåõíèêè;

% ñâåäåíèÿ îá îñíàùåííîñòè íàðóøèòåëåé —
èõ øòàòíîå âîîðóæåíèå è èíæåíåðíî-òåõíè÷åñêèå
ñðåäñòâà;

% ñâåäåíèÿ î ãðóïïèðîâêå, ÷èñëåííîñòè,
ðîëåâîì ñîñòàâå, õàðàêòåðèñòèêàõ è äðóãèõ âîç-
ìîæíîñòÿõ íàðóøèòåëåé (ïðîòèâîäèâåðñèîííûé
ïàñïîðò îáúåêòà);

% èñõîäíûå äàííûå äëÿ ðàçðàáîòêè ìîäåëè
ìåñòíîñòè (ðåëüåôà) è òðåõìåðíûõ ìîäåëåé
çäàíèé è ñîîðóæåíèé (ïëàíû îáúåêòà, ñèñòåìà
âíåøíèõ îãðàæäåíèé, ñõåìû îõðàíÿåìîãî îáúåêòà).

Àëãîðèòì ïðîãðàììíîãî êîìïëåêñà äëÿ êàæäîãî
íàáîðà èñõîäíûõ äàííûõ â ïëàíå âû÷èñëèòåëüíîãî

Õàðàêòåðèñòèêè ïðîãðàììíûõ ñðåäñòâ àíàëèçà óÿçâèìîñòè ÊÂÎ

Õàðàêòåðèñòèêè
Ïðîãðàììû
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Ïðåäñòàâëåíèå
ïðîñòðàíñòâåííîé
ñòðóêòóðû îáúåêòà 

Ïîñëåäîâàòåëü-
íîñòü äåéñòâèé
íà ìàðøðóòå

Ñõåìà
ïîñëåäîâàòåëü-
íîñòè äåéñòâèé

3-ìåðíûé
ýëåêòðîííûé

ïëàí

Ïîñëåäîâàòåëü-
íîñòü äåéñòâèé
íà ìàðøðóòå

Èåðàðõè÷åñêîå
äåðåâî ó÷àñòêîâ

òåððèòîðèè

3-ìåðíûé
ýëåêòðîííûé

ïëàí

Àâòîìàòè÷åñêèé
ïîèñê íàèáîëåå
îïàñíûõ ìàðøðóòîâ 

–
+ 

(ñðåäè ìíîæåñòâà
çàäàííûõ)

+ –
+ 

(ñðåäè ìíîæåñòâà
çàäàííûõ)

–

Ââîä õàðàêòåðèñòèê
ðóáåæåé ñ ïîìîùüþ
øàáëîíîâ 

– + + – + –

Íàëè÷èå áàçû äàííûõ
ïî ñðåäñòâàì îõðàíû 

– + + – + +

Êîëè÷åñòâî èññëåäóåìûõ
ìàðøðóòîâ 

1 äî 10 Íå îãðàíè÷åíî 1
Çàâèñèò îò ÷èñëà
çàäàííûõ ñåêöèé
è ïåðåõîäîâ

Íå îãðàíè÷åíî

Ó÷åò ñëó÷àéíîãî õàðàê-
òåðà âðåìåíè äåéñòâèé
íàðóøèòåëåé è ñèë îõ-
ðàíû 

+ 
(íîðìàëüíûé

çàêîí
ðàñïðåäåëåíèÿ)

–
(äèñïåðñèÿ
ðàâíà 0)

+ 
(íîðìàëüíûé

çàêîí
ðàñïðåäåëåíèÿ)

+ 
(áåòà-

ðàñïðåäåëåíèå)

+ 
(íîðìàëüíûé

çàêîí
ðàñïðåäåëåíèÿ)

+
(íîðìàëüíûé

çàêîí
ðàñïðåäåëåíèÿ)

Ó÷åò âèäà òàêòèêè
äåéñòâèé ñèë îõðàíû 

– – + – + +

Ìîäåëèðîâàíèå äåé-
ñòâèé íåñêîëüêèõ òàêò-
è÷åñêèõ ãðóïï íàðóøè-
òåëåé è ñèë îõðàíû 

–

+ 
(ïðè ìîäåëèðîâ-
àíèè áîÿ â ìîäóëå
íåéòðàëèçàöèè)

+ – – +

Ìîäåëèðîâàíèå
áîåâîãî ñòîëêíîâåíèÿ 

–
+ 

(â îòäåëüíîì
ìîäóëå)

+ –
– 

(â îòäåëüíîé
ïðîãðàììå)

+

Ðàçðàáîò÷èê
Ìèíèñòåðñòâî

ýíåðãåòèêè
ÑØÀ 

Ëàáîðàòîðèÿ
«Ñàíäèÿ», ÑØÀ

Öåíòð àíàëèçà
óÿçâèìîñòè

ÍÏÏ «Èñòà»

Öåíòð àíàëèçà
óÿçâèìîñòè

ÍÏÏ «Èñòà»

ÔÃÓÏ ÑÍÏÎ
«Ýëåðîí»
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ëè, õàðàêòåðèñòèêè íàðóøè-
òåëåé è äðóãèå äàííûå.

Ïîñòðîåíèå ìîäåëè áåç-
îïàñíîñòè ÊÂÎ îñóùåñò-
âëÿåòñÿ íà îñíîâå ñòðóêòóðû
îáúåêòà çàùèòû, â ìîäåëü
âêëþ÷àþòñÿ âñå ñèñòåìû è
ñâÿçè, îêàçûâàþùèå âëèÿíèå
íà îõðàíó îáúåêòà çàùèòû. 

Âû÷èñëèòåëüíûé ýêñïå-
ðèìåíò ïðîâîäèëñÿ ñ ïðè-
ìåíåíèåì èìèòàöèîííîé
ìîäåëè, êîòîðàÿ èñïîëüçóåò
âîçìîæíîñòè ïðîãðàììíîãî
êîìïëåêñà «Êîíòðôîðñ».

Íà åãî îñíîâå ðàçðàáîòàíà
ãèïîòåòè÷åñêàÿ ìîäåëü áåç-
îïàñíîñòè ÊÂÎ, êîòîðàÿ
ñîñòàâèëà 53 ó÷àñòêà. Íà
êàæäîì ó÷àñòêå ðàñïîëîæåíû
ñâîè èíæåíåðíî-òåõíè÷åñêèå
ñðåäñòâà îõðàíû.

Ðàññìàòðèâàëñÿ øòàòíûé
ñîñòàâ êàðàóëà, ñîãëàñíî
òðåáîâàíèÿì è íàñòàâëåíèÿì

ïî îõðàíå âàæíûõ ãîñóäàðñòâåííûõ îáúåêòîâ.
Èññëåäîâàëèñü âàðèàíòû ïðîíèêíîâåíèÿ ñèë

íàïàäåíèÿ ÷èñëåííîñòüþ îò 1 äî 6 ÷åëîâåê ÷åðåç
êàæäûé ó÷àñòîê. Ñõåìà âàðèàíòîâ ïðîíèêíîâåíèÿ

ýêñïåðèìåíòà ôîðìèðóåò ñèòóàöèîííûé ïëàí,
êîòîðûé ðàçðàáàòûâàåòñÿ íà îñíîâå ïëàíà îõðàíû
è îáîðîíû îáúåêòà. Íà ñèòóàöèîííûé ïëàí íà-
íîñÿòñÿ ìàðøðóòû äâèæåíèÿ íàðóøèòåëåé ê öå-

Ðèñ. 1. Ñõåìà âàðèàíòîâ ïðîíèêíîâåíèÿ ñèë íàïàäåíèÿ 
íà ãèïîòåòè÷åñêèé îáúåêò

Ðèñ. 4. Èíôîðìàöèÿ î ðàñïðåäåëåíèè 
ïîòåðü çàùèòíèêîâ

Ðèñ. 5. Èíôîðìàöèÿ î ðàñïðåäåëåíèè 
ïîòåðü íàïàäàþùèõ

Ðèñ. 2. Èíôîðìàöèÿ î ñîîòíîøåíèè ïîáåä
çàùèòíèêîâ è íàïàäàþùèõ

Ðèñ. 3. Èíôîðìàöèÿ î ïîòåðÿõ 
ëè÷íîãî ñîñòàâà ñòîðîí
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ñèë íàïàäåíèÿ íà ãèïîòåòè÷åñêèé îáúåêò ïðåä-
ñòàâëåíà íà ðèñ. 1.

Çàäà÷à ñèë íàïàäåíèÿ ñâîäèëàñü ê ïðîíèê-
íîâåíèþ íà îáúåêò, ñîâåðøåíèþ äèâåðñèè è
âîçâðàùåíèþ îáðàòíî. Áûëî ñäåëàíî äîïóùåíèå,
÷òî èíäèâèäóàëüíûå
ïàðàìåòðû ïåðñîíàëà îõ-
ðàíû è ñèë íàïàäåíèÿ
ðàâíû.

Â õîäå èññëåäîâàíèÿ
áûëè ïîëó÷åíû ñëåäóþùèå
äàííûå (ñì. ðèñ. 2–5):

% îòíîøåíèå ïîáåä
ñèë îõðàíû ê ïîáåäàì ñèë
íàïàäåíèÿ;

% ïîòåðè æèâîé ñèëû;
% ïîòåðè òåõíè÷åñêèõ

ñðåäñòâ ñèë çàùèòû;
% ïîòåðè íàïàäàþùåé

ñòîðîíû.
% ïîäðîáíûé æóðíàë

âåäåíèÿ âñåõ äåéñòâèé,
êàê ñîñòàâîì êàðàóëà, òàê
è ñèëàìè íàïàäåíèÿ.

Ðàçðàáîòàííàÿ ìåòî-
äèêà ïîçâîëÿåò âûÿâëÿòü
íàèáîëåå óÿçâèìûå ó÷àñò-
êè ÑÔÇ ÊÂÎ, ãäå âåðî-
ÿòíîñòü çàùèòû ñèëàìè
îõðàíû íåäîñòàòî÷íà.
Ïðèìåð ðåçóëüòàòîâ ìîäå-
ëèðîâàíèÿ óÿçâèìîñòè
îáúåêòà ïðè íàïàäåíèè
ãðóïïû èç 6 ÷åëîâåê ïðåä-
ñòàâëåí íà ðèñ. 6.

Äëÿ âûáîðà íàèëó÷øåé ñòðàòåãèè äåéñòâèé ñèë
çàùèòû è àíàëèçà âîçìîæíûõ äåéñòâèé ñèë
íàïàäåíèÿ áûë ðàçðàáîòàí ìàòåìàòè÷åñêèé
àïïàðàò, ïîçâîëÿþùèé ðåøèòü äàííóþ çàäà÷ó.

Ðàçðàáîòàíà ìàòåìàòè÷åñêàÿ ìîäåëü áîåâûõ
ñòîëêíîâåíèé ñèë îõðàíû è íàðóøèòåëåé, êîòîðàÿ
îñíîâàíà íà àïïàðàòå òåîðèè èãð. Äëÿ ðàçðàáîòêè
ìàòåìàòè÷åñêîé ìîäåëè áîåâûõ ñòîëêíîâåíèé ñèë
îõðàíû è ñèë íàïàäåíèÿ ôîðìèðîâàëèñü âàðèàíòû
(ñòðàòåãèè) çàùèòû ÊÂÎ. Ìàòåìàòè÷åñêàÿ ìîäåëü
áîåâûõ ñòîëêíîâåíèé ïîçâîëÿåò äàòü îöåíêó
âîçìîæíûõ âàðèàíòîâ äåéñòâèé êàê çàùèùàþ-
ùåéñÿ ñòîðîíû, òàê è íàïàäàþùåé ñòîðîíû è
âîçíèêàþùèõ â ýòîì ñëó÷àå ñèòóàöèé.

Âûáîð âàðèàíòîâ (ñòðàòåãèè) çàùèòû ÊÂÎ
çàâèñèò îò êîíêðåòíîé çàäà÷è ñèë îõðàíû.
Â íàøåì ñëó÷àå èñïîëüçóþòñÿ ñëåäóþùèå ïîêà-
çàòåëè, êàê äëÿ çàùèùàþùåéñÿ ñòîðîíû, òàê è
äëÿ ñòîðîíû íàïàäåíèÿ: ïîòåðè ñèë îõðàíû,
ïîòåðè òåõíè÷åñêèõ ñðåäñòâ, ïîòåðè ñèë íàïàäåíèÿ.
Ýòî âàæíûå ïîêàçàòåëè, îäíàêî íàèáîëåå ñó-
ùåñòâåííûì ÿâëÿåòñÿ âåðîÿòíîñòü çàùèòû îáú-
åêòà: ìàêñèìàëüíàÿ äëÿ çàùèùàþùåéñÿ ñòîðîíû,
ìèíèìàëüíàÿ äëÿ ñòîðîíû íàïàäåíèÿ.

Ïðè ýòîì ðàññìàòðèâàåòñÿ àíòàãîíèñòè÷åñêàÿ
èãðà (äâóõ ëèö) ñ íóëåâîé ñóììîé. Îáà èãðîêà

Ðèñ. 6. Ðåçóëüòàòû ìîäåëèðîâàíèÿ óÿçâèìîñòè îáúåêòà
(ñ ðàçáèâêîé ïî ó÷àñòêàì) ïðè íàïàäåíèè ãðóïïû 
èç 6 ÷åëîâåê 

Ðèñ. 7. Ïîðÿäîê óïðîùåíèÿ ìàòðèöû ïðè íàïàäåíèè ãðóïïû èç ÷åòûðåõ ÷åëîâåê

Ñòðàòåãèè

Ó÷àñòîê
19

Ó÷àñòîê
49

Ó÷àñòîê
50

Ó÷àñòîê
20

Ó÷àñòîê
51

Ó÷àñòîê
52

Ïîáåäà ñèë
îõðàíû

Ïîáåäà ñèë
îõðàíû

Ïîáåäà ñèë
îõðàíû

Ïîáåäà ñèë
îõðàíû

Ïîáåäà ñèë
îõðàíû

Ïîáåäà ñèë
îõðàíû

Óâåëè÷åíèå
âðåìåíè

çàäåðæàíèÿ
èíæåíåðíûõ
ñîîðóæåíèé

80 50 50 40 30 100

Óâåëè÷åíèå
ðàäèóñà

îáíàðóæåíèÿ
ïðîòèâíèêà

70 50 10 70 20 80

Óâåëè÷åíèå
âåðîÿòíîñòè
ïîïàäàíèÿ

90 100 50 60 30 100

Ââåäåíèå
äîïîëíèòåëüíûõ

ïàòðóëåé
70 10 60 80 30 100

Ââåäåíèå
äîïîëíèòåëüíûõ

ïîñòîâ
90 90 30 80 70 100

Ââåäåíèå
äîïîëíèòåëüíûõ

ïîñòîâ è
äîïîëíèòåëüíûõ

ïàòðóëåé

90 100 70 100 100 100

Ñòàíäàðòíàÿ
ñòðàòåãèÿ
îáîðîíû

60 40 10 40 40 90

30

10

30

10

30

70

40

100100100100 7090
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äåéñòâóþò èñõîäÿ èç íåîáõîäèìîñòè max (min)
âåðîÿòíîñòè çàùèòû îáúåêòà. 

Â âûïîëíåííîì èññëåäîâàíèè ðàññìîòðåíû
åùå äâå ìîäåëè. Ïåðâàÿ ìîäåëü ñ íåíóëåâîé
ñóììîé îñíîâàíà íà òîì, ÷òî ó êàæäîãî èç
èãðîêîâ èìåþòñÿ ñîáñòâåííûå êðèòåðèè ïðèíÿòèÿ
ðåøåíèÿ. Íàïðèìåð, ó ñèë çàùèòû — max çàùèòû
îáúåêòà íàïàäåíèÿ, à ó ñèë íàïàäåíèÿ — max ÷èñëà
îñòàâøèõñÿ â æèâûõ, min ïîòåðü. Êðèòåðèé ñèë
çàùèòû — âåðîÿòíîñòü çàùèòû ÊÂÎ, ïðè ýòîì
åãî òðåáóåòñÿ ìàêñèìèçèðîâàòü. Êðèòåðèé ñèë
íàïàäåíèÿ — ìàêñèìèçàöèÿ ÷èñëà îñòàâøèõñÿ
â æèâûõ íàïàäàþùèõ. 

Âòîðàÿ ìîäåëü èððàöèîíàëüíîãî ïîâåäåíèÿ îñ-
íîâàíà íà òîì, ÷òî íàèáîëåå âàæíî äëÿ ñèë
íàïàäåíèÿ: ñîâåðøåíèå àêöèè èëè min ïîòåðü
(÷èñëî îñòàâøèõñÿ â æèâûõ). 

Â íàõîæäåíèè íàèáîëåå ïðèåìëåìîé ñòðàòåãèè
ñèë îõðàíû (âàðèàíòà) ðåàëèçîâàí ñëåäóþùèé
àëãîðèòì:

1. Èùåì èãðó â ÷èñòûõ ñòðàòåãèÿõ.
2. Åñëè ñåäëîâîé òî÷êè íåò, òî èùåì ðåøåíèå

â ñìåøàííûõ ñòðàòåãèÿõ.
3. Óïðîùàåì ìàòðèöó: âû÷åðêèâàåì äóáëè-

ðóþùèå è çàâåäîìî íåâûãîäíûå ñòðàòåãèè (ïðè-
ìåð óïðîùåíèÿ ìàòðèöû ïðè íàïàäåíèè íà ÊÂÎ
ãðóïïû, ñîñòîÿùåé èç ÷åòûðåõ ÷åëîâåê, ïðåä-
ñòàâëåí íà ðèñ. 7).

4. Ñîñòàâëÿåì ñèñòåìó ëèíåéíûõ íåðàâåíñòâ,
îñóùåñòâëÿåì åå ðåøåíèå ìåòîäîì ëèíåéíîãî
ïðîãðàììèðîâàíèÿ.

Ïîñëå ðåøåíèÿ ñèñòåìû ëèíåéíûõ íåðàâåíñòâ 

ïîëó÷àåì ñëåäóþùèå ðåçóëüòàòû:

ν = 1/f(x*), ãäå ν — öåíà èãðû;
pj = xj/ν, ãäå pj — îïòèìàëüíàÿ âåðîÿòíîñòü ïðè-

ìåíåíèÿ òîé èëè èíîé ñòðàòåãèè.
Èòîãîì ðåøåíèÿ çàäà÷è ÿâëÿþòñÿ íàèáîëåå

ïðèåìëåìûå ñòðàòåãèè (âàðèàíòû) äåéñòâèé ñèë
îõðàíû. 

Ñòðóêòóðíàÿ ñõåìà ìàòåìàòè÷åñêîé ìîäåëè áîå-
âûõ ñòîëêíîâåíèé ñèë îõðàíû ÊÂÎ è íàðó-
øèòåëåé ïðåäñòàâëåíà íà ðèñ. 8.

Ïðèìåíåíèå ðàçðàáîòàííîé ìåòîäèêè îñóùåñò-
âëÿåòñÿ â äâà ýòàïà. Ïåðâûé ýòàï — îöåíêà ýô-
ôåêòèâíîñòè ñóùåñòâóþùåé ñèñòåìû áåçîïàñíîñòè.
Âòîðîé — ïðîâåðêà âàðèàíòîâ ñ öåëüþ ïîâûøåíèÿ
ýôôåêòèâíîñòè ñèñòåìû áåçîïàñíîñòè ïðè èñ-
ïîëüçîâàíèè êîíêðåòíûõ ìåð íàïðàâëåííûõ íà
åå ñîâåðøåíñòâîâàíèå.

Íà ïåðâîì ýòàïå âûïîëíÿåòñÿ îáðàáîòêà èñ-
õîäíûõ äàííûõ, ñîáðàííûõ íà ÊÂÎ â õîäå îá-
ñëåäîâàíèÿ îáúåêòà è íåîáõîäèìûõ äëÿ ïðîâåäå-
íèÿ ÷èñëåííîãî ýêñïåðèìåíòà. Íåïîñðåäñòâåííî
ñàì ýêñïåðèìåíò îñóùåñòâëÿåòñÿ ñ èñïîëüçî-
âàíèåì èìèòàöèîííîé ìîäåëè äëÿ âûÿâëåíèÿ
óÿçâèìûõ ó÷àñòêîâ ÊÂÎ.

Íà âòîðîì ýòàïå ñ èñïîëüçîâàíèåì ìàòåìà-
òè÷åñêîé ìîäåëè áîåâûõ ñòîëêíîâåíèé îñóùåñò-
âëÿåòñÿ ïîèñê ðåøåíèÿ ïî âûáîðó îïòèìàëüíîé
ñòðàòåãèè (âàðèàíòà) çàùèòû ñèëàìè îõðàíû
ÊÂÎ. Âàðèàíòû ñòðàòåãèè ñèë îõðàíû ìîãóò íå
ïðîñòî ïðîâåðÿòüñÿ, íî è îáñ÷èòûâàòüñÿ íà èìè-
òàöèîííîé ìîäåëè. Âîçìîæíî êîìïëåêñèðîâàíèå
ñòðàòåãèé îáîðîíû äëÿ ñîâåðøåíñòâîâàíèÿ áåç-
îïàñíîñòè ÊÂÎ.

Äàííàÿ ìåòîäèêà ñîçäàíà äëÿ èíôîðìàöèîííî-
àíàëèòè÷åñêîé ïîääåðæêè ïðèíÿòèÿ ðåøåíèé â
ñèñòåìå óïðàâëåíèÿ ñ öåëüþ ñîâåðøåíñòâîâàíèÿ
áåçîïàñíîñòè îáúåêòîâ ýíåðãåòèêè.

Ðèñ. 8. Ñòðóêòóðíàÿ ñõåìà ìàòåìàòè÷åñêîé ìîäåëè
áîåâûõ ñòîëêíîâåíèé ñèë îõðàíû è íàðóøèòåëåé

Âû÷èñëèòåëüíûé
ýêñïåðèìåíò íà
èìèòàöèîííîé

ìîäåëè

Èñõîäíûå
äàííûå

Êðèòè÷åñêèå
áëîêè

Ôîðìèðîâàíèå
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